
セキュリティーチェックシート 
このチェックシートはみなさんが、セキュリティーについてどこまで意
識しているか知ることのできるシートになっています。ぜひ、一度チェッ
クしてみて、問題がある場合はそのチェック項目を見直して見ましょう！
※✓が少ないほうが完璧です！ 
#パスワード関係 
□パスワードが誕生日である 
□パスワードが簡単過ぎる（ex. a , 12345 , abcd など） 
□文字数が少ない 
□数字だけである 
□大文字、小文字などを組み合わせていない 
＃ウイルス・セキュリティーソフト関係 
□セキュリティーソフトが入っていない 
□ファイヤーウォールが無効化されている 
□一度もウイルススキャンをしたことがない 
□信用できる人以外から渡されたUSBを使った事がある 
□知らない送り先のメールのリンクにアクセスしたことがある 
□怪しいサイトにアクセスしてしまった事がある 
＃wi-fi関係 
□WEPを利用している 
□ルーターのセキュリティーコードの変更していない（ex. 1234とかに　　　　　　   　　　
初期値がなっているもの） 
□フリーwi-fi接続アプリを利用せずにwi-fiにつないだことがある 
□何も確認せずフリーwi-fiにつないでいる 
□フリーwi-fi利用時あまり考えずに個人情報を入力している（ex. ネッ
トショッピングなど） 
#フリーソフト関係 
□信頼できないもしくは見たこともないサイトからフリーソフトをダウ
ンロードしている 
□インストール時の利用規約を読まない 



□インストール時の設定を読まずに飛ばしている 
□バナー広告のダウンロードボタンを間違えて押してしまった事がある 
＃ポート開放関係 
□ポート開放の仕組みを理解しないままポート開放したことがある 
□必要のないポートを開放したことがある 
□サポートの終了したOSでポートを開放したことがある 
#IOT関係 
□セキュリティーパッチを無視している（IOT機器において） 
#暗号化 
□URLに鍵マークがついてないサイトで個人情報を入力したことがある 

上記のチェック項目で✓がついた物がある場合、ウイルスが侵入してい
る場合も考えられます。直ちにその項目を改善した後に、セキュリティー
ソフトのウイルススキャンを実行することをおすすめします。また、セ
キュリティーソフトを導入していない場合は、無料のものでも信用でき
る（評価の高い）ソフトを利用しウイルススキャンをしましょう。


